
情報処理学会論文誌 Vol.60 No.12 2269–2278 (Dec. 2019)

TCPによるネットワークワイドなテイント追跡を用いた
情報漏洩防止システム
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概要：情報漏洩インシデントの主な原因は，人為的なミスによるものであると報告されている．我々はこ
の問題に対して，これまでファイルごとにデータ保護ポリシを設定可能（以下，ポリシ）とし，ポリシで禁
止された範囲へのプロセスによるデータの出力・送信を検出・禁止することによって人為的なミスによる
情報漏洩を防止するセキュアシステム Salviaシリーズの開発を行ってきた．それぞれの差異は，主として，
プロセスが扱うデータフローの追跡手法であった．本論文では，動的テイント解析機能を有するハードウェ
アエミュレータと OSの連携によって実現した TA-Salviaについて述べる．TA-Salviaの特徴は，(1) 1バ
イト単位でポリシを定義できる，(2)メモリ上において 1バイト単位でデータフロー追跡が可能，(3)二次
記憶装置においても同様に追跡が可能，(4) TA-Salviaどうしであればネットワークを越えたデータフロー
の追跡も可能な点である．本論文では，特に (4) について，その設計，実装および評価について述べる．
評価では，実際にファイル共有やメール送信を行い，データを継続して追跡できていることを示した．
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Abstract: Many data leakage incidents are caused by human errors. To solve this problem, we have been
developing the Salvia secure system series which prevent data leakage caused by such errors. They have
a basic concept that users can define data protection policies for each file, and that outputting or sending
activities of processes will be controlled based on the policies. The major difference among them is a tech-
nique for tracing data flow. In this paper, we describe TA-Salvia which is based on collaboration between
CPU emulator with dynamic taint analysis and operating system. TA-Salvia has these features: (1) Data
protection policies can be defined for each byte, (2) Each byte on memory can be traced as data flow, (3)
Each byte on storage can be traced as data flow, and (4) Each byte over TCP between TA-Salvia hosts can
be also traced as data flow. In this paper, we describe design and implementation of TA-Salvia, especially
about (4). And we show that tracing data flow over TCP, and that they can be controlled by policies.
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1. はじめに

情報システムの発展によって個人情報が電子化されるよ

うになり，電子化された個人情報の漏洩事件が増加してい

る．JNSA 2017年情報セキュリティインシデントに関す

る調査報告書 [6]によると情報漏洩の発生件数の約 60%は，

「管理ミス」，「誤操作」および「紛失・置忘れ」が原因と
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なっている．「管理ミス」は，業務上において，作業手順の

誤りや情報の公開・管理のルールが明確化されていなかっ

たことが原因のミスである．「誤操作」は，宛先の書き間違

いや操作ボタンの押し間違いなどのことである．「紛失・置

忘れ」は，持出し許可を得た情報を持出し先や移動中に忘

れたり，紛失したりすることである．このように，情報漏

洩のほとんどは，コンピュータウイルスやハッキングによ

る不正アクセスではなく，正当なアクセス権限を持つユー

ザの人為的なミスによるものである．

情報漏洩を防止するための既存のセキュリティ技術とし

て，ユーザ認証によるアクセス制御やファイルの暗号化な

どが存在する．しかし，これらの技術を利用した場合にお

いて，正当なアクセス権限を持ったユーザが認証・復号し

た後は，自由にデータを扱えるため，人為的ミスによる情

報漏洩の防止が困難である．また，既存のセキュリティ技

術を拡張したシステムとして，SELinux [7]や TOMOYO

Linux [8]などの強制アクセス制御がある．強制アクセス制

御は，プロセスのリソースに対する操作ごとにアクセス権

限を詳細に設定できるため，より強力なアクセス制御を行

うことができる．事前にファイルの機密度が固定的に決

まっている場合には，それに適したセキュリティポリシを

記述することで，人為的ミスによる情報漏洩の防止が可能

である．しかし，多数のファイルについて，それぞれが異

なる機密度が設定される場合などについては，すべてに適

応したセキュリティポリシを記述することは難しい．ま

た，従来のアクセス制御で使用されていたACLやパーミッ

ションなどのファイルに対して設定するポリシのほかに，

多種類のポリシを必要とするため，データの保護を目的と

する設定の記述が複雑化しやすいといった問題がある．特

に，一般ユーザが個々に決定するのは困難である．

このような問題を解決する先行研究として，我々は，

Salvia Linux [1]，DF-Salvia [2]，User-mode DF-Salvia [3]

を提案した．これらは，データ提供者の意図する方針（機

密度に相当する）をデータ保護ポリシ（以下，ポリシ）と

して定義し，ファイルごとに設定可能とする．ポリシが設

定されたファイルは，ポリシの記述に従って制御される．

Salvia Linuxは，すべてのアプリケーションが透過的に制

御される．ただし，Salvia Linuxは，プロセスを主体とし

てアクセス制御を行うため，過剰なアクセス制御が発生し

てしまう．DF-Salviaと User-mode DF-Salviaは，Salvia

Linuxで発生する過剰なアクセス制御の問題を解決してい

る．ただし，事前にコンパイラを用いてプログラムのデー

タフローを解析またはコードを変換する必要があるため，

システム全体のアプリケーションに共通に適用させる場合

には向かない．また，プログラムの静的解析において，変

数のエイリアスの解析などにおいて限界がある．

以上の背景から，我々はこれまで，新たな Salviaシステ

ムとして TA-Salvia の開発を行ってきた．TA-Salvia は，

Argos [9]と呼ばれる動的テイント解析機能を有するハード

ウェアエミュレータと OSが連携することで情報漏洩を防

止するシステムである．具体的には，ユーザプロセスが扱

うデータフローを Argosの動的テイント解析機能を用いて

追跡し，その追跡結果に基づいて OSがデータの出力の可

否を判定することで，情報漏洩を防止する．TA-Salviaの

技術的特徴は，(1) 1バイト単位でポリシを定義可能，(2)

メモリ上において 1 バイト単位でデータフロー追跡が可

能 [4]，(3)二次記憶装置においても同様に追跡可能 [5]，(4)

TA-Salviaどうしであればネットワークを越えたデータフ

ローも追跡可能な点である．このように，TA-Salviaは，

物理メモリ上のすべてのデータを追跡・制御可能であるた

め，システム全体のアプリケーションに透過的に適用でき

るとともに，静的解析のエイリアス問題が発生しない．ま

た，ポリシをファイルごとではなく，1バイト単位で管理

しているため，複数のファイルが 1つのファイルに統合さ

れたとしても，1バイト単位でデータの出力を制御できる

といった機能的特長を有している．

本論文では，特に (4) の TA-Salvia による保護範囲を

ネットワークにまで拡張する手法について述べる．これ

までは，1つの端末内のデータフローのみを対象に追跡を

行ってきた．しかし，実際の環境では，複数の端末が協調

して動作することが多い．こういった環境に対応するため

には，ネットワークに送信された場合でも継続して，受信

側でデータフローの追跡を行えるようにし，情報漏洩を未

然に防ぐことが必要である．これを TA-Salviaで行うため

に，TCPパケットに対してテイント情報を付与すること

で実現した．本論文の貢献は，以下の 2点である．

• ネットワークワイドで情報漏洩を防止するシステムで
ある TA-Salviaを提案した．

• 実装と実験による評価を通して，目的とする機能の実
現可能性を明らかにした．

以下，本論文では，2章で TA-Salviaの基本構成につい

て述べ，3章で提案手法について述べる．4章で実装につ

いて述べ，5章で評価について述べる．6章で関連研究に

ついて述べ，7章でまとめる．

2. TA-Salviaの基本構成

TA-Salvia は，ユーザプロセスが扱うデータフローを

Argosの動的テイント解析機能を用いて追跡し，その追跡

結果に基づいて OSがデータの出力の可否を判定すること

で，情報漏洩を防止する．TA-Salviaの全体構成を図 1 に

示す．本章では，TA-Salviaにおける Argosの動的テイン

ト解析機能，シャドウ領域制御用のインタフェース，ポリ

シの管理方法，バイト単位のアクセス制御について述べ，

最後に全体の動作の流れについて述べる．
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図 1 TA-Salvia の全体構成

Fig. 1 Overview of TA-Salvia.

2.1 Argosの動的テイント解析機能

動的テイント解析は，解析したいデータに対してテイン

トタグ（以下，タグ）と呼ばれる識別子を割り当てること

で，データの伝播を追跡する技術である．動的テイント解

析は，タグを割り当てたデータが別の領域に伝播されると

き，タグも同時に伝播させる．データに設定されたタグを

確認することで，データフローの識別が可能である．

TA-Salviaが利用しているArgosは，QEMU [10]と呼ば

れるハードウェアエミュレータに動的テイント解析機能を

追加したシステムである．動的テイント解析を実現するた

めには，データにタグを設定できるような仕組みが必要で

ある．Argosは，データにタグを設定するために，物理メ

モリとレジスタに 1対 1に対応するタグ保持用のシャドウ

メモリとシャドウレジスタを用意している．Argosは，仮

想 CPUが命令をフェッチするたびにタグを確認し，Argos

のタグ伝播ルールに基づいてタグを伝播させることでデー

タの追跡を可能にしている．TA-Salviaでは，この Argos

をさらに拡張し，ディスク上のデータに対してもタグを保

持できるようにしている．具体的には，エミュレータで使

用するディスクイメージと同じサイズのタグ保持用のシャ

ドウディスクイメージ（以下，シャドウディスク）を用意

し，シャドウディスクとシャドウメモリ間でタグを伝播で

きるように拡張した．これにより，メモリだけでなくディ

スク上のファイルのデータも追跡することが可能となる．

2.2 シャドウ領域制御用インタフェース

TA-Salviaは，Argosの動的テイント解析に使用される

タグをOSが活用することでアクセス制御を行う．しかし，

Argosは，OSにタグを付与・取得させるための機能を持た

ない．そのため，TA-Salviaは，OSからシャドウ領域を制

御するためのインタフェースとして，Argosに仮想 PCIデ

バイスを追加した．また，OSには，そのデバイスを利用

するためのデバイスドライバを用意した．OSは，デバイ

スドライバを通して Argosの仮想 PCIデバイスにコマン

ドを送信する．Argosは，仮想 PCIデバイスを通して OS

のデバイスドライバにコマンドの実行結果を返す．このよ

うな仕組みで OSは，シャドウメモリにタグ付け・取出し

などを行っている．

2.3 保護ポリシの管理

TA-Salviaは，ポリシをYAML形式で記述することがで

きる．ポリシは，制御方法，ユーザ，グループの指定など

詳細に記述可能である．この YAML形式のポリシをパー

スしたものをファイルとして/etc/salvia以下に保存して

おく．TA-Salviaは，起動時に自動的に/etc/salvia以下の

ファイルを読み出し，ポリシ管理テーブルに登録する．ま

た，起動後にポリシを変更する場合は，専用のシステム

コールを呼び出すことで行える．ポリシ管理テーブルに登

録されたポリシは，タグと紐付けられ，アクセス制御時に

タグから参照される．

2.4 アクセス制御方法

TA-Salviaは，情報漏洩の要因となるシステムコールを

フックし，アクセス制御機能を追加している．TA-Salvia

は，制御したいデータを伏せ字（アスタリスク）に置き

換えることで，バイト単位のアクセス制御を実現してい

る．たとえば，1番のタグに「ファイルへの書込みを禁止

する」というポリシが紐付けられていたとする．このとき，

TA-Salviaは，1番のタグと対応するデータをすべてアス

タリスクに変換することで，出力を禁止する．

2.5 全体の動作

ポリシの作成やファイルへのタグ付けは，実際のファイ

ルアクセスよりも前に設定しておく．ファイルアクセス時

の TA-Salviaの動作の流れは，以下のようになる．

( 1 ) ディスク上のファイルは，OS の先読み処理により，

ディスクキャッシュとしてメモリに転送される．この

転送と同時に Argosは，シャドウディスク上の対応す

るタグをシャドウメモリに伝播させる．

( 2 ) ファイル書込み時に OSは，書き込むデータと対応す

るタグを Argosのシャドウメモリから取得する．タグ

取出しは，仮想 PCIデバイスとそれを制御するデバイ

スドライバを通して行われる．

( 3 ) 取得したタグとポリシ管理テーブルを用いて，適用す

べきポリシを特定する．

( 4 ) ポリシに違反したデータがあれば，そのデータをアス

タリスクに置き換える．アスタリスクに置き換えた

データのタグは，0（タグなし）に変更される．

( 5 ) ファイル書込みにより，ファイルのデータがメモリ

からディスクに転送される．この転送と同時に Argos

は，シャドウメモリ上の対応するタグをシャドウディ
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スクに伝播させる．

3. 提案手法

本章では，まず TA-Salviaが目指す環境のモデルについ

て述べる．次に，そのモデルを実現するために必要なタグ

とポリシの共有方法について述べる．

3.1 TA-Salviaが目指す環境のモデル

TA-Salviaは，これまで 1つの端末内のデータフローの

みを対象に追跡してきた．しかし，実際の環境では，複数

の端末が協調して動作することが多い．たとえば，ファイ

ル共有ソフトである Sambaや NFS，またメールの送受信

を管理する Postfixや Sendmailなどは，複数の端末間で

データが送受信される．このようなアプリケーションは，

情報漏洩の要因となりやすい．TA-Salviaは，上記のよう

な環境を想定し，図 2 のようなモデルを目指している．情

報漏洩の要因となりやすいアプリケーションを TA-Salvia

内で動作させる．サーバとクライアントに分ける場合は，

別々の TA-Salviaを稼働させ，それぞれが協調して情報漏

洩を防止する．これを実現するためには，ネットワークに

送信された場合でも継続してデータの追跡を行えるような

仕組みが必要である．

3.2 タグとポリシの共有機能

送信されたデータを追跡するためには，データに対応す

るタグとポリシを各 TA-Salviaが共有する必要がある．ポ

リシの共有は，各 TA-Salvia上でポリシ同期用のデーモン

を稼働させておくことで実現する．タグの共有は，Netfilter

を用いて実装する．タグ共有機能の概要図を図 3 に示す．

Netfilterは，パケットのフィルタリングや NAT機能を実

現するために用いられるフレームワークである．送信され

るパケットを Netfilterでフックし，パケットの末尾にデー

タと対応するタグを付与する．また，受信したパケットを

Netfilterでフックし，パケットの末尾からタグを取り出す．

このようにデータと同時にタグも送信することで，タグの

共有機能を実現する．タグの共有手順は，以下のとおりに

行われる．

( 1 ) コネクション確立前に通信相手が TA-Salviaかどうか

を判定する．

( 2 ) 送信相手が TA-Salviaであれば，データと対応するタ

グをシャドウメモリから取り出す．

( 3 ) 取り出したタグをパケットの末尾に付与して送信する．

( 4 ) 受信側は，パケットの末尾からタグを取り出す．

( 5 ) 取り出したタグをデータと対応するシャドウメモリの

領域にタグ付けする．

なお，通常ファイルは，パケットロスによってデータが消

失しない信頼性の高い通信として TCP通信が用いられる．

このことから，TCP通信に焦点を当てた実装を行った．

図 2 TA-Salvia が目標とする環境のモデル

Fig. 2 Targeted environment model by TA-Salvia.

図 3 タグ共有機能の概要

Fig. 3 Overview of sharing tag between TA-Salvias.

4. 実装

本章では，タグの共有機能に必要な通信相手の特定，タ

グ用の領域確保，タグの有無の判定，パケットのタグ付け・

取出しについて述べる．最後に，NICのオフロード機能に

よる影響について述べる．

4.1 通信相手の特定

まずは，自身が TA-Salvia であることを通知する方法

について述べる．TA-Salvia は，TCP パケット送信前に

ヘッダを確認し，SYNフラグが設定されていれば，自身が

TA-Salviaであることを示すフラグ（SLVフラグ）をヘッ

ダの予約領域に設定する．これにより，通信相手に自身が

TA-Salviaであることを通知することができる．この方法

は，TCPの拡張機能が使用可能か調べるために使われる

一般的なものであり，妥当であると考えられる．IPアドレ

スベースでの TA-Salviaか否かの判定は，DHCPや NAT

による IPアドレスの変更・変換への対応が困難であるた

め，コネクション単位で確認することとした．

次に，通信相手が TA-Salviaであったことを保持する方

法について述べる．TA-Salviaは，TCPパケット受信後に

ヘッダを確認し，SLVフラグが設定されていれば，通信相

手が TA-Salviaであると判定する．このとき，sock構造体

の sk flagsメンバに通信相手が TA-Salviaであることを示

すフラグを設定する．sock構造体は，コネクション確立か

ら終了まで使用される構造体であるため，ここにフラグを

設定することで，コネクション終了まで保持することが可
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能である．また，sk flagsメンバは，3 bit分の予約領域が

あるため，ここにフラグを設定することが可能である．

これ以降は，sk flagsメンバを確認することで TA-Salvia

間通信であることを判別できる．ただし，sock構造体への

アクセスは，TCPパケット送信時と受信時で異なる．送信

時は，すでに TCPレイヤで sock構造体のルックアップ処

理が行われているため，そのままアクセスすることが可能

である．しかし，受信時は，まだルックアップ処理が行われ

ていないため，アクセス前に自身でルックアップする必要

がある．sock構造体のルックアップは， inet lookup skb

関数を用いることで可能である．

4.2 タグ用の領域確保

TA-Salviaは，TCPパケットの末尾にタグを付与し，送

信することでタグの共有を実現する．しかし，Netfilter内

でタグを付与しようとすると，ソケットバッファの上限を

超えてしまい，skb over panicとなってしまう．また，ソ

ケットバッファの上限を増やしてタグを付与したとして

も，MTU（Maximum Transmission Unit）を超えてしま

い TCP パケットは分割されてしまう．TCP パケットが

分割されると，タグとデータの対応付けが行えない．そこ

で，MSS（Maximum Segment Size）を本来のサイズの半

分に調整することでタグ用の領域を確保する手法を採用し

た．TCPは，MSSを基にセグメントサイズを決定してい

る．そのため，MSSを調整することで，TCPパケットの

末尾にタグを付与したとしてもソケットバッファの上限内

に収まり，MTUを超えることもない．

MSS 調整前後のパケットの構成を図 4 に示す．MSS

は，スリーウェイハンドシェイク時に送信される SYNパ

ケットのオプションに設定され，TCPは双方で最も小さ

いMSSを採用する．TA-Salviaは，このMSSオプション

を半分のサイズに書き換える．TCPヘッダを変更するた

め，チェックサムを更新する必要がある．

ここで，図 4 の TCP Data として “abcd” という文字

列が入るものと仮定する．さらに，各文字にはタグとし

て 1，2，3，4 が付与されているものとする．このとき，

TA-Salvia Tag領域には “1234”というバイト列が入り，結

果として “abcd1234”が TCPパケットのペイロードとな

る．このため，TA-Salviaでは，セグメントサイズの前半

が実際のペイロード，後半がそれに対応するタグであると

解釈して処理している．

上記の実装でほとんどの場合問題はないが，まれに受

信バッファの許容量が MSS 以下となる場合がある．こ

のとき，送信側の TCP は，ソケットバッファを切り詰

めて確保してしまう．そのため，TCP パケットにタグ

を付与しようとすると，ソケットバッファの上限を超え

てしまい，skb over panicとなってしまう．この問題は，

pskb expand head関数を用いてソケットバッファを再度

図 4 MSS 調整前後のパケットの構成

Fig. 4 Packet structure before and after adjusting MSS.

割り当てることで解決できる．

4.3 タグの有無の判定

TCPで送信されるすべてのデータにタグが付与されて

いるとは限らない．TA-Salviaは，送信するデータにタグ

が付与されていない場合，タグが付与されていないことを

示すオプション（NOTAGオプション）を TCPヘッダに

追加する．受信側の TA-Salviaは，NOTAGオプションを

確認することでタグがないことを判断する．

NOTAGオプションは，オプション番号（0x23）とサイ

ズ（0x02）の合計 2 バイトである．このオプションの挿

入は，TCPパケット送信時に Netfilter内で行う．このオ

プションの挿入方法について述べる．TCPヘッダのオプ

ション領域は，可変長であり総サイズが 4 バイトの倍数

になるように調整される．領域の調整には，1 バイトの

No-Operation（NOP）オプションが用いられる．すでに 2

つ以上の連続したNOPオプションが設定されている場合，

それらを NOTAGオプションに置き換える．そうでない

場合は，TCPヘッダの末尾に NOTAGオプションと 2つ

の NOPオプションを挿入する．このとき，TCPヘッダの

サイズが変更されるため，TCPヘッダのデータオフセッ

トとチェックサムを更新する必要がある．また，全体のパ

ケットサイズも変更されるため，IPヘッダのパケット全長

とチェックサムも更新する必要がある．

4.4 パケットのタグ付け・取出し

TCPパケットのタグ付け手順（図 5）について述べる．

送信側の TA-Salviaは，まず TCPパケットのデータにタ

グが付与されているかを確認する．タグが付与されていた

場合，ソケットバッファを TCPのデータサイズ分拡張す

る．ソケットバッファの拡張は，skb put関数を用いるこ

とで可能である．次に，データと対応するタグを Argosの

シャドウメモリから取得し，拡張された領域にそのタグを

設定する．このとき，パケットサイズが変更されるため，

IPヘッダのパケット全長とチェックサムを更新する．

TCPパケットのタグ取出し手順（図 6）について述べ

る．受信側の TA-Salviaは，まずNOTAGオプションが設

定されているかを確認する．NOTAGオプションが設定さ

れていない場合，TCPパケットの末尾にタグが付与され

ている．このとき，パケットの末尾からタグを取り出し，
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図 5 TCP パケットのタグ付け

Fig. 5 Storing tag information into TCP packet.

図 6 TCP パケットのタグ取出し

Fig. 6 Extracting tag information from TCP packet.

データと対応するシャドウメモリ領域にそのタグを設定す

る．タグ取出し後，取り出したタグサイズ分ソケットバッ

ファを縮小する．ソケットバッファの縮小は，skb trim関

数を用いることで可能である．このとき，パケットサイズ

が変更されているが，受信時はすでに IPレイヤを通過し

ているため，IPヘッダのパケット全長やチェックサムを更

新する必要はない．また，4.2節で述べた形式でデータと

タグが連続して格納されているため，タグの位置や対応に

関する情報を必要とせずにそれらを適切に分離できる．

4.5 オフロード機能の無効化

NICには，オフロード機能がいくつかあり，中でも下記

の 4つが有効の場合，タグの送受信が正しく行われない可

能性がある．

• TSO（Tcp Segmentation Offload）

• GSO（Generic Segmentation Offload）

• GRO（Generic Receive Offload）

• SG（Scatter/Gather）

まずは，TSOと GSOについて述べる．TSOは，TCP

のデータを NIC内で MTUのサイズに分割する機能であ

る．GSOは，送信するパケットのすべてが対象で，同様

にMTUのサイズに分割する機能である．これらが有効に

なっている場合，TCPは，MSSのとおりに調整を行わず，

ソケットバッファの上限までデータを格納する．そのた

め，TA-Salviaは，タグ用の領域を確保することができな

い．また，ソケットバッファの上限を増やしてタグを付与

したとしても，NICでパケットが分割されてしまうため，

受信側の TA-Salviaで正しくタグ取出しを行えない．

次に，GROについて述べる．GROは，受信したパケッ

トのすべてが対象で，複数のパケットを NIC内で結合す

る．これが有効になっている場合，複数のパケットが結合

されてしまい，データとタグの順序が崩れてしまう．その

ため，TA-Salviaは，パケットから正しくタグ取出しを行

えない．

最後に SGについて述べる．SGは，パケットを非連続

な領域に分割して保持するための機能である．これが有

効になっている場合，Netfilterでフックした時点では，ソ

ケットバッファ内に TCPのデータが存在せず，別の領域

に分割されて管理される．そのため，TA-Salviaは，Argos

のシャドウメモリからタグを取得することができない．ま

た，タグを取得できたとしても，複数の領域にパケットが

分割されてしまうため，データと対応付けてタグを付与す

ることができない．

5. 評価

本章では，TA-Salviaの機能評価と性能評価について述

べる．機能評価では，ファイル共有とメールを用いて，ネッ

トワークに送信されたデータが正しく追跡され，制御でき

るかどうかを確認した．また，性能評価では，FTPを用

いてファイル転送を行い，本手法の実装による影響を確認

した．

5.1 機能評価

ファイル共有とメールを用いた機能評価について述べる．

共有されたファイルをメールに添付して送信する．添付さ

れたファイルデータの出力を制御できるかを確認する．

5.1.1 評価環境

用意した環境を図 7 に示す．サーバとクライアントの 2

つの TA-Salviaを用いる．まずは，サーバとして利用する

TA-Salvia の構成について述べる．この TA-Salvia では，

Postfixと Sambaの 2つサービスを稼働させている．また，

secret.txtというファイルを Sambaの共有ディレクトリに

用意した．このファイルには，データの先頭から 12バイ

ト分に 1番のタグを設定している．さらに，1番のタグに

「rootユーザは，すべてのアクセスを許可し，postfixグルー

プは外部への送信を禁止する」というポリシを紐付けてい

る．次に，クライアントとして利用する TA-Salviaの構成

について述べる．この TA-Salviaには，メールクライアン

トの Sylpheedがインストールされている．また，Samba

で共有されたディレクトリをマウントしている．ポリシ

は，サーバと同様のものが共有されている．以上の構成で，

クライアントのTA-Salviaが secret.txtをメールに添付し，

サーバの TA-Salviaの Postfix経由で Gmailに送信する．

5.1.2 評価結果

メールのソースの一部を図 8 と図 9 に示す．図 8 は，

Postfixが Gmailに送信する前のメールで，図 9 は Gmail

が受信したメールである．6行目は，添付されたファイル
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図 7 ファイル共有とメールを用いた評価環境

Fig. 7 Evaluation environment.

図 8 メールのソースの一部（Postfix が送信する前のメール）

Fig. 8 Part of mail before being sent by Postfix.

図 9 メールのソースの一部（Gmail が受信したメール）

Fig. 9 Part of mail received by Gmail.

（secret.txt）のデータである．Gmailが受信したメールだ

けがアスタリスクに変換されていることから，「postfixグ

ループは，外部への送信を禁止する」というポリシに従い，

出力が禁止されていることが分かる．また，アスタリスク

に変換されたデータが 6行目だけであることからバイト単

位の制御も行えていることが分かる．さらに，ファイル共

有された secret.txtのデータに対してアクセス制御が行え

たことから，ネットワークに送信されたとしても継続して

データの追跡が行えていることも確認できる．

5.2 性能評価

FTP を用いた性能評価を行った．FTP を用いて TA-

Salvia間でファイル送信を行い，ファイル転送が完了する

までの時間を計測した．

5.2.1 評価環境

評価のために，ランダムなデータが書き込まれた 1 MiB

ファイルを用意した．また，I/Oによる影響をなくすため

に，tmpfs上にファイルを用意している．比較対象は，以

下の 5つである．

( 1 ) Original Kernel 3.9.9 + QEMU 1.1.0

( 2 ) Original Kernel 3.9.9 + Argos 0.7.0（MTU：

1,500 byte）

( 3 ) Original Kernel 3.9.9 + Argos 0.7.0（MTU：770 byte）

( 4 ) TA-Salvia（データにタグなし）

( 5 ) TA-Salvia（データにタグあり）

Original Kernel 3.9.9は，何も変更を加えていないカー

ネルのことである．バージョンは，TA-Salviaがベースと

しているものを使用した．同様に，QEMU 1.1.0と Argos

0.7.0は，何も変更を加えておらず，バージョンはArgosと

TA-Salviaがベースとしているものを使用した．( 3 )では，

MTUを 770 byteに調整している．これは，TA-Salviaが

MSSを半分に調整した状態と同じ条件にするためである．

( 4 )では，データにタグを設定していないため，TA-Salvia

は，パケットのタグ付け・取出しとアクセス制御を行わな

い．( 5 )では，送信するファイルのデータすべてに 1番の

タグを設定している．また，TA-Salviaには，あらかじめ

1番のタグに「すべてのアクセスを許可する」というポリ

シを紐付けている．タグを設定しているため，TA-Salvia

は，パケットのタグ付け・取出しとアクセス制御を行う．

5.2.2 評価結果

本項では，FTPによるファイル転送時間の評価結果と

それぞれの環境の比較・考察について述べる．評価結果を

図 10 に示す．

まずは，( 1 )と ( 2 )の比較について述べる．( 1 )と ( 2 )

の違いは，Argosによる動的テイント解析機能の有無であ

る．評価結果では，Argosを使用した場合に転送時間が約

5.2倍増加することが確認できた．これは，動的テイント

解析によるオーバヘッドが原因である．( 1 )以外は，すべ

ての処理に対して同程度の動的テイント解析のオーバヘッ

ドがかかってしまうことが予想される．

次に，( 2 )と ( 3 )の比較について述べる．( 2 )と ( 3 )の

違いは，MTUのサイズである．MTUがデフォルト値の

1,500 byteより小さい 770 byteであるため，パケット数が

2倍近く増加する．増加したパケット数だけ，TCP/IPの

処理が増加してしまうため，全体的な転送時間が長くなっ

てしまう．このことから，TA-Salviaがタグ用の領域を確

保のためにMSSを半分に調整すると，パケット数が増加

し，その影響で転送時間が約 2.3倍増加してしまうことが

分かる．

さらに，( 3 )と ( 4 )の比較について述べる．( 3 )と ( 4 )

の違いは，Netfilter の機能の有無である．TA-Salvia は，

データにタグが付与されていない場合，NOTAGオプショ

ンの挿入とその確認しか行っていない．したがって，( 3 )

と ( 4 )の転送時間の差は，Netfilterを追加したことが主な

原因である考えられる．ただし，Argosは，Netfilterの基

本的な処理すべてに対しても，動的テイント解析を行って

いるため，これが影響している可能性がある．

最後に，( 4 )と ( 5 )の比較について述べる．( 4 )と ( 5 )

の違いは，データにタグが付与されているかどうかである．
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図 10 FTP によるファイル転送時間

Fig. 10 File transfer time by FTP.

すなわち，それぞれ TA-Salviaの通信処理の最良値（全パ

ケットにタグ領域が含まれていない場合）と最大値（全パ

ケットにタグ領域が含まれる場合）を表している．実際の

運用では，タグが付与されていないパケットとタグが付与

されたパケットが混在することが考えられる．その場合，

それらの割合に応じて ( 4 )と ( 5 )の範囲内の性能になる．

TA-Salviaは，データにタグが付与されていた場合，TCP

パケットにタグ付けと取出しを行う．また，FTPでファイ

ルを転送するとき，FTPサーバとクライアントは，対象と

なるファイルを送信・保存するために writeシステムコー

ルを発行する．TA-Salviaは，タグの付与されたデータが

書き込まれるときにポリシに基づいたアクセス制御を行

う．これらの処理により，転送時間が約 8.49秒増加してし

まっている．この転送時間の増加の主な原因は，シャドウ

領域制御用インタフェースによる Argosとゲスト OS間の

通信である．この通信によるオーバヘッドは，送受信され

るデータサイズに依存する．TA-Salviaでタグ付きのデー

タを送信する際は，MSSが小さくなるため送信パケット数

がタグのついてないデータを送信するよりも，同じデータ

サイズであってもパケット数がおおむね 2倍に増加する．

この場合，パケット数が増加することによるオーバヘッド

は増加するが，Argosとゲスト OS間の通信によるオーバ

ヘッドに変化はない．この処理は，次節で述べるようにま

だチューニングの余地があり，想定では ( 4 )と同等にまで

削減できると考えている．

5.3 考察と検討課題

本節では，TA-Salviaの限界および性能改善に関して，

考察と今後の検討課題について述べる．

図 10に示したように，TA-Salviaによる通信時間は最

小で図 10 (4)，最大で図 10 (5)と大きく増加する．そのた

め，多数のクライアントが接続されるクライアントサーバ

システムにおいてスケーラビリティに欠ける．上述のとお

り，その大きな要因はArgosとゲストOS間の通信である．

シャドウ領域制御用インタフェースは仮想 PCIデバイス

として実現されており，その操作には IN命令と OUT命

令が用いられる．1バイトを単位とした入出力であるため，

ArgosとOS間の通信時間が大きくなる．その改善として，

シャドウ領域制御用インタフェースにメモリ領域を単位と

して通信するための命令を追加し，IN/OUT命令の発行回

数を減らすことが考えられる．または，Argosが管理する

シャドウ領域を OSが直接参照できるよう，シャドウ領域

を OSのメモリ空間にマッピングすることが考えられる．

特に，後者の方法は Argosと OS間の通信を必要としない

ため，大きな性能改善が期待できる．ただし，OSのメモ

リモデルと実装のモデルを大幅に変更する必要がある．ま

た，ペイロードの半分をタグが占めるため，タグの圧縮な

どによる効率化も検討する必要がある．

TA-Salviaはデータ保護を主目的としており，本論文で

はデータ保護を実現するための手法と実装に基づく実現可

能性について述べている．実用性という面からは，大きな

オーバヘッドという課題が残るものの，性能を犠牲にして

でもデータ保護を確実に行いたいという要求があれば，十

分に実用的な機能を備えていると考えることができる．た

だし，中間者攻撃やなりすましによるタグの削除，書換え

などが行われるとシステム全体が混乱する問題を抱えてい

る．これについては，既存の暗号化・認証技術を応用する

ことで攻撃を防ぐことが可能であると考える．

このように，TA-Salviaは実用に足る機能を備えてはい

るものの，オーバヘッド削減や攻撃への耐性といった課題

が残っている．今後は，これらの課題を解決し，完成度を

高めていく必要がある．

6. 関連研究

データフローを追跡して情報漏洩の検知や防止を行って

いる研究は，数多く存在する．なかでも，本研究に類似した

研究として TaintEraser [11]がある．TaintEraserは，Intel

が開発した Pin [12]を利用して動的テイント解析を行い，

情報漏洩を防止する．Pinは，実行ファイルに対してコー

ド挿入することで，実行時の情報の取得する．TaintEraser

は，レジスタやメモリにアクセスする命令を Pinが提供す

る命令解析 APIを用いてフックし，動的テイント解析に

利用する．TaintEraserは，ファイルやキーストロークに

対してプライバシポリシを設定し，それらがファイルやソ

ケットに出力されるときに，ランダムなデータに置き換え

ることで情報漏洩の防止を実現している．TaintEraserは，

事前に Pinを用いて実行ファイルを解析する必要がある
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ため，システム全体のアプリケーションに共通に適用させ

る場合には向かない．一方，TA-Salviaは，Argosを用い

て物理メモリ上のデータを追跡し，アクセス制御を行うた

め，すべてのアプリケーションに適用可能である．また，

TaintEraser は，プロセス間通信を考慮していないため，

データが送信されたとき，テイントを伝播できず漏洩して

しまう可能性がある．TA-Salviaは，共有メモリやソケッ

トを用いた場合においても追跡が可能である．さらに，本

手法により，ネットワークに送信された場合でも継続して

追跡が可能である．

TaintEraserのような通信時にデータの追跡が途切れて

しまうという問題を解決した TaintExchange [13]という研

究がある．TaintExchangeは，動的テイント解析フレーム

ワークの libdft [14]で構成されたツールである．libdftは，

TaintEraserと同様に Pinを用いて動的テイント解析機能

を実現している．TaintExchangeは，libdftの基本的な動

的テイント解析機能に加え，クロスプロセス・クロスホ

ストでも継続してデータの追跡が行える．TaintExchange

は，追跡したデータがソケットやパイプなどを用いて送

信されるときに，ヘッダとしてテイント情報をデータに

付与して送信する．このヘッダ情報を利用することで，テ

イント伝播を実現している．TaintExchange は，ビット

マップを採用しているため，複数のデータを識別できない．

一方，TA-Salviaは，バイトマップを採用しているため，

複数のデータを個々に識別することが可能である．また，

TaintExchangeは，通信相手の特定方法について本文中で

述べていない．テイント解析機能を持たないプロセスに対

してデータが送信された場合，正しく通信できない可能性

がある．TA-Salviaは，コネクション確立前に通信相手が

TA-Salviaであることを識別している．

7. おわりに

本論文では，TA-Salviaによる保護範囲をネットワーク

にまで拡張する手法について述べた．この手法を実現す

るために，データの追跡に必要なタグとアクセス制御に

必要なポリシの共有機能を実装した．ポリシの共有は，各

TA-Salvia上でポリシ同期用のデーモンを稼働させておく

ことで実現した．また，タグの共有は，Netfilterを用いて

TCP パケットの末尾にタグを付与することで実現した．

実際に，ファイル共有やメール送信が行われる環境で機能

評価を行い，ネットワークに送信されたとしても継続して

追跡・制御が行えることを確認した．さらに，FTPを用い

た性能評価を行った．何も変更を加えていない環境に比べ

て，約 3.7～10.8倍転送時間が増加してしまうことを確認

した．
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